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APP 隐私泄露风险评估与保护方案 
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摘  要：针对 APP 中第三方服务提供商非法采集用户隐私信息的问题，提出了一种 APP 隐私信息泄露风险评估

方案 PRAS。该方案通过统计第三方服务提供商从不同 APP 获取的权限，并考虑权限组合对隐私泄露风险带来的

非线性影响，构建模型来评估隐私泄露风险。基于风险评估结果，在服务质量与隐私保护之间进行均衡分析，最

终给出系统整体的权限管理方案，在保证服务质量的同时，降低隐私信息泄露风险。实验结果表明，PRAS 将 APP
整体的隐私泄露风险平均降低了 18.5%。 
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Risk assessing and privacy-preserving scheme  
for privacy leakage in APP 
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Abstract: The APP in smartphone contain various third-party services. However, the service providers illegally read the 
user’s private information. To address this problem, a privacy risk assessing scheme called PRAS was proposed. Firstly, a 
model was built to assess the risk of privacy leakage, by counting all the permissions acquired by each service providers 
and considering the non-linear impact of the permissions combination on privacy leakage. Then, by analyzing the balance 
between service quality and privacy-preserving, an optimal model was used to minimized the risk of private information 
leakage, and a permission management method was given to protect the privacy information among APP. The experiment 
results show that PRAS reduces the risk of privacy leakage by an average of 18.5%. 
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1  引言 

随着信息化服务的快速普及和移动互联网相

关技术的发展，智能设备的使用已经渗透人们的日

常生活。用户在享受智能设备带来便捷服务的同

时，也承受着日益严峻的隐私信息泄露的风险[1]。据

调查，85.2%的受访者曾因使用 APP 导致个人隐私

信息泄露[2]；Android 平台申请使用“读取通讯录”
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权限的 APP 中，89.69%的 APP 存在滥用该权限的情

况[3]。在上述调查中，由于智能设备中 APP 过度申

请权限，导致用户隐私信息泄露事件的频发。因此，

亟需针对权限配置的管理方案，保护用户的个人隐

私数据不被泄露。 
APP 中包含的第三方服务提供商可以在用户

没有察觉的情况下获取隐私信息。目前，智能设备

的操作系统（例如 Android、iOS 等）使用权限管理

机制保护设备中的隐私数据。以 APP 为单位控制访

问权限，只有获得相应权限的 APP 才能读取用户隐

私数据。但现实中，由于 APP 集成了来自第三方服

务（例如广告、支付等服务），使权限管理机制的

保护效果降低。第三方服务以库文件的形式被包入

宿主 APP，这些库文件为服务提供商（SP, service 
provider）发布的二进制文件，常见的文件后缀名有

“.jar”“.so”“.tdb”等，且同一服务可以被打包到

多个 APP 中，在权限管理机制下，其拥有与宿主

APP 相同的权限。若从每个 APP 获得部分敏感权

限，则 SP 能获得用户全部与隐私信息相关的敏感

权限；进而绘制完整的用户画像，并以此牟利。因

为操作系统没有向用户提示是宿主 APP 还是第三

方服务在申请使用权限，所以用户对发生的隐私信

息泄露事件一无所知。 
为解决上述问题，本文提出了一种系统整体的

隐私信息泄露风险评估及保护方案 PRAS (privacy 
risk assessing scheme)。该方案从隐私信息传播的广

度和深度构建模型来评估隐私泄露风险，最终给出

权限管理方案。其中，传播广度是指隐私信息传播

给了那些服务提供商，一个服务提供商可能从多个

APP 中获取隐私信息；传播深度是指用户隐私信息

泄露的程度，Android 设备中通过权限机制管理隐

私信息，本文以服务提供商获得的权限数量和其敏

感度来计算隐私信息泄露的深度。PRAS 中量化了

权限的敏感度，在量化过程中考虑权限组合对隐私

泄露风险带来的非线性影响。由于搭载 Android 系

统的智能设备数量巨大，且研究成果具有普遍性，

本文以 Android 系统为实现平台设计方案，验证了

所提方案的有效性。本文的主要贡献如下。 
1) 提出了一种新的隐私信息泄露风险评估模

型，该模型重点考虑了第三方服务提供商在用户不

知情的情况下获取隐私信息的情况。 
2) 基于恶意侵犯隐私的 APP 集合与正常 APP

集合之间申请权限的差异，量化了权限的敏感度，

加入了权限组合对隐私泄露带来的非线性影响。 
3) 均衡服务质量与隐私保护，建立了个性化最

优模型，提供了整体的权限管理方案，在保证服务

质量的同时，尽量降低隐私信息泄露风险。 

2  相关工作 

2.1  第三方服务库识别 
早期研究通过白名单机制识别第三方服务库。

Grace 等[4]利用白名单识别出 100 个广告库，白名单

机制虽然简单易行，但抗干扰能力差。Chen 等[5]

在检测 APP 克隆时列出了 73 个第三方服务库的模

块名，假如模块名被修改后，这种方法就失效了。 
由于第三方服务库会被重用，可以通过提取代

码特征或比对代码的相似性来识别。在提取代码特

征的方案[6-11]中，Narayanan 等[6]和 Liu 等[7]对 APP
进行分析后，提取代码的特征训练识别器，特征如

所使用的 Android 组件、权限、API 等，利用机器

学习的方法识别广告库。广告库的特征明显，易于

区分。而其他类型的第三方服务库（例如社交网络、

游戏、地图等）则难于识别[10]，利用聚类的方法，

可以将包含相同第三方服务库的 APP 聚集到相同

的簇中，对聚类结果进行分析就能识别宿主应用中

的第三方服务库。Crussell 等[8]和 Wang 等[9]通过提

取 APP 调用其他类库的代码特征，以大量的 APP
为基础，使用聚类算法识别第三方服务库。Ma 等[10]

和 Li 等[11]在前人的基础上[9]，提出了多层级聚类的

概念。例如“a/b/c”“a/b/d”和“a/b/e”这 3 个模

块，根据模块之间包含关系，将这 3 个模块聚集在

一簇中。在基于代码相似性的方案中，Backes 等[12]

提出基于相似度匹配的第三库检测方法，该方法将

APP 反编译后的代码按照方法、类和包的层级组织成

Merkle 树，树的叶子节点的值是方法的签名。在大规

模 APP 的对比中，匹配到散列值相同或者最相似的

模块即认为是同一个第三方服务库。 
以上方案能准确识别出 APP 中包含的各种类

型的第三方服务库。 
2.2  权限管理方案 

调查[13]指出，只有 17%的用户会留意权限的警

告。目前，已有大量的文献研究如何帮助用户管理

权限，这些文献[14~19]可以分为基于上下文环境的权

限管理和基于众包的权限管理这两类。 
1) 基于上下文环境的权限管理 
Fawaz 等[14]提出了 LP-Guardian 方案帮助用户
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决策授予/撤销位置权限。Tsai 等[15]使用机器学习的

方法，根据用户使用 APP 的反馈和运行的上下文环

境对 APP 的权限进行管理。 
2) 基于众包的权限管理 
Agarwal 等[16]收集用户的权限设置，根据多数

人对权限授予/撤销的选择给出推荐结果。Liu 等[17]通

过分析用户对权限设置的记录，使用支持同量机算

法将用户分为若干类，然后根据分类推荐权限设

置。Liu 等[18]通过向用户提问的方式，找出对隐私

期望相近的用户，采用协同过滤算法推荐权限配

置。Rashidi 等[19]从收集的用户权限设置中寻找“专

家用户”，并根据“专家用户”的设置推荐权限配

置结果。 
然而，上述权限管理方案都没有考虑第三方服

务商造成的隐私泄露。 

3  预备知识或定义 

3.1  Android 系统中权限管理 
为了保护用户的隐私数据，Android 系统采用

基于权限管理的隐私保护机制，在该机制下，APP
需在配置文件中声明要使用的权限，经用户同意

后，才能访问权限所对应的硬件或读写数据。在

Android 6.0（Marshmallow）版本之前，用户安装

APP 软件时，弹出窗口提示 APP 运行时需要用到的

权限。如果用户同意，则授予权限继续安装，否则

停止安装 APP 的流程。从 Android 6.0 版本开始，

Android 系统将权限分为非敏感权限（normal per-
mission）和运行时权限（runtime permission）。非敏

感权限不直接涉及用户隐私，比如网络、蓝牙、NFC
等，APP 安装时默认授权，且用户无法取消授权。

运行时权限直接涉及用户隐私，比如通讯录、短信、

位置等，APP 首次使用时在界面上弹出窗口让用户

授权，授权后可以在系统设置界面动态管理该权

限。此外，基于 Android 深度定制的系统（如华为

公司的 Emotion UI、小米公司的 MIUI 等操作系统）

中除了对运行时权限设置外，在其系统设置界面中

可以对一般权限进行管理。虽然这种模式能让用户

更好地了解和控制权限，但是其将隐私信息的授予/ 
撤销的决定权交给了用户，用户能否正确地理解权

限的具体含义是这种模式成功的关键。 
3.2  关联规则算法 

关联规则学习（association rule learning）是一

种在大型数据库中发现变量之间有趣性关系的方

法。假设 { }1 2, , , mI I I I= " 是项的集合，给定一个数

据库 { }1 2, , , nD t t t= " ，其中每个事物 (1 )i nt i≤ ≤ 是

I 的非空子集，即 t I⊆ 。关联规则是形如 a b⇒ 的

蕴含式，其中 a b I⊆、 且 a b =∅∩ ， a和b 分别称

为 关 联 规 则 的 先 导 （ antecedent ） 和 后 继

（consequent）。关联规则 a b⇒ 在 D 中的支持度

（support）是 D 中事物包含 a和b 的百分比，即概率

( )P a b∪ ，其中，a b∪ 表示 it 中同时包含a和b 。置

信度（confidence）是包含a的事物且包含b 的百分比，

即条件概率 ( | )P b a ， ( ) ( )
( )

supp
conf

supp
a b

a b
a

⇒ =
∪

。如

果同时满足最小值支持度阈值和最小置信度阈值，

则认为关联规则是有趣的，这些阈值由用户或领域

专家来设定。为了表示 a 和 b 之间的相关性，使用

提升度（lift）来表示，lift 定义为 

 ( ) ( )
( ) ( )

supp
lift

supp supp
a b

a b
a b

⇒ =
∪

 (1) 

当 a和b 互相独立时， ( )P a b =∪  ( ) ( )P a P b ，

lift 1= ，说明两者没有任何关联。 
Eclat 算法[20]是一种基于深度优先的关联规则

挖掘算法，将数据库 D 中数据由{ }1 2: , ,it I I " 倒排

为{ }1 2: , ,jI t t " 。在此基础上，通过 k −频繁项集之

间的交集，迭代计算 ( )1k + –频繁项集。 

3.3  权限撤销概率参数估计 
将用户设置权限的事件看作随机变量 χ 且相

互独立，随机变量 χ 服从伯努利分布 ( , )nF S k =  
( ; , )B k n p 。撤销权限 iP 为事件 1，授予权限 iP 为事

件 0。若用户以概率 p 撤销权限，则 Pr( 1)X p= = ，

Pr( 0) 1X p= = − ，其中，概率 p 为未知参数，需要

通过收集样本估算得出。
 
收集样本容量为 n的用户

权限配置集合 X ， 1{ , , }nX X X= " ，则统计量为 

 , 1n j
j

S X j n=∑ ≤ ≤  

用户撤销权限比例的极大似然估计量为 

 ˆ  nS
p X

n
= =  (2) 

当样本空间较大时， nS 近似服从均值 npμ = 、

方差 2 (1 )np pσ = − 的正态分布，其中， 2σ 包含未知

参数 p ，可用 2σ̂ = ˆnp ˆ(1 )p− 来近似，于是
ˆ

nS np
σ
−

近似服从标准正态分布。参数 p 的置信度为
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1γ α= − ，置信区间( lθ , uθ )为 

 
2 2ˆ

nS n
z z

p
α ασ

− < <
−

 

上式可计算为 

 2 2
2 2

(1 ) (1 )n n
n n

n n

S SS SS Sn nz p z
n n n nα α

− −
− < < +  (3) 

4  隐私风险评估与管理方案 

4.1  系统模型 
PRAS 方案由客户端和服务器组成，如图 1

中虚线框所示，运行时涉及智能设备用户和 APP
中包含的服务提供商。客户端读取智能设备中安

装的 APP 列表和权限设置，并发送给服务器。服

务器负责评估隐私泄露风险并计算权限配置方

案。计算完成后，将数据反馈给客户端，客户端

接收数据并向用户展示权限配置结果。从图 1 中

可以看出，在 PRAS 方案执行前，服务提供商可

能获取用户全部的隐私信息。而在执行该方案后，

服务提供商只能获取用户部分的隐私信息。 
PRAS 方案客户端工作流程为：1) 用户选择个

性化隐私保护参数，读取 APP 列表、APP 的版本号

和授予的权限列表，将读取的信息发送给服务器，

并等待回复；2) 收到回复后，向用户展示风险评估

结果和权限管理方案。 
PRAS 方案服务器工作流程分为 2 个阶段：预

备阶段和服务阶段。预备阶段为风险评估做好准

备：1) 利用现有技术[6-12]，识别出 APP 中包含的所

有服务提供商；2) 收集用户权限设置样本，量化权

限管理的隐私信息的敏感度；3) 收集 APP 集合，

计算权限组合对敏感度带来的非线性影响。在服务

阶段，工作流程为：1) 识别 APP 列表中服务提供

商，并统计出每个服务商拥有的权限，评估系统的

隐私泄露风险；2) 根据用户权限设置样本，计算

APP 服务质量损失；3) 计算权限配置方案，将结果

反馈给客户端。 
4.2  PRAS 预备阶段 
4.2.1  服务提供商识别 

服务提供商包括第三方服务的提供商和宿主

APP。宿主 APP 采集用户的隐私信息，因此其开发

者也被认为是单独的服务提供商。 
现有研究成果[6-12]可以大规模地识别出 APP 中

包含的第三方服务商。首先基于相似度匹配的方法[12]

检测宿主 APP 中包含的第三方服务库。然后在所找

出的第三方服务库中，通过提取特征（例如 URL
字符串、使用了网络通信的接口等特征），能够准

确地将服务提供商开发的动态库识别出来。Liu 等[7]

利用这些特征训练分类器识别广告库，可以达到

98%以上的准确率。在识别过程中，同一服务商可

能同时发布开源的动态库和二进制的动态库，虽然

这些库的使用目的有所不同，但模块名的前缀相

同，例如检测到的“com.google.ads”和“com.google. 
protobuf”这 2 个模块，前者是广告库，以二进制

的形式被打包到宿主 APP 中；后者是开源项目，不

会主动向其服务器发送数据，所以该模块不是服务

提供商。另外，有些服务商既发布 APP，又发布二

进制的第三方服务库，例如 Google、Facebook 等。

如果用户安装了某服务商开发的 APP，又安装了包

含其第三方服务库的 APP，则认为该服务商获得了

2 个 APP 所有的权限。 
识别出服务提供商后，PRAS 需要统计其获得

 
图 1  隐私风险评估及管理方案框架 
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用户的隐私信息，可以使用静态分析[21]和动态分析[22]

结合的方法分析库文件，判断用户的隐私数据是否

泄露到外部服务器上。静态分析通过分析 APP 的二

进制代码，判断是否有侵犯用户隐私信息的行为发

生，但由于动态加载技术的存在，APP 可能在运行

时下载侵犯用户隐私的代码并执行，这种情况下会

发生漏判隐私泄露事件的情况，因此，静态分析评

估的风险值偏低。动态分析（如 TaintDroid 等[22]方

案）在 APP 使用的过程中记录敏感信息的调用情

况，对隐私泄露事件监测较准确，但需要性能开销

较大，且需要 root 权限，只能在代码安全检测的场

景中适用，应用市场上并没有类似应用。PRAS 方案

的目的是让普通用户实时掌握隐私泄露情况，方便

其管理权限，防止在用户一无所知的情况下，隐私

信息流向不可信的第三方服务商，因此，本文假设

服务商获得权限后，就获得了权限对应的隐私信息。

在该假设下，PRAS 评估的隐私泄露风险相对偏高，

但优点是可以方便地部署在各种类型的 Android 系

统中，且不会带来额外性能开销，偏高的风险评估

结果也可以更好地给对用户起警示作用。 
4.2.2  权限隐私敏感度量化 

基于用户授予/撤销权限的情况可以计算权限

的敏感度[23]。与用户隐私相关的敏感权限集合 P
中， { }1 2, ,P P P= " ，权限 iP 的敏感度 iβ 体现用户对

iP 所管理隐私信息的重视程度，敏感度越高，用户

越重视，则该权限被撤销的可能性越大。使用第 3.3
节中介绍的参数估计方法，可由式(2)估算出用户撤

销权限 iP 的概率 p̂ 。
 本文中权限的隐私敏感度 iβ 定义为将 p̂ 从

[ ]0,1 映射到 [ )1,+∞ ，以方便下文计算权限组合的非

线性影响。敏感度 iβ 为 

 ( )1 log ˆ1i pβ = − −  (4) 

其中，若 p̂ =0，表示Y 中 iP 没有被撤销过，则 iβ =1；
若 ˆ 0.9p = ，表示Y 中 90%的情况下 iP 被撤销，则

iβ =2；若 p̂ =1，表示 Y 中 iP 没有被授予过，则

iβ = +∞。 
4.2.3  权限组合对敏感度的非线性影响 

收集标准 APP 集合 nD 和恶意侵犯隐私的集合

mD ，其中， nD 选自 APP 市场中每种类型排名前若

干位的 APP，因为其下载量大，在采集隐私信息方

面受到关注度较多，对申请的权限与实际功能较相

符，所以选为标准 APP 集合； mD 选自 APP 市场中

申请敏感权限最多的若干个 APP，其申请的权限越

多，且 APP 排名不高，则认为对用户隐私侵犯越严

重，因此选入恶意集合中。 
权限的非线性影响由 nD 和 mD 之间对权限申

请次数的差异产生。权限 iP 在 mD 和 nD 中被申请的

次数相差越大，该权限被滥用的情况越严重，则对

其敏感度的非线性影响越大。对于 nD 和 mD 中 APP

申请的敏感权限，分别使用关联规则算法找出 k −
频繁项集，频繁项集是由权限组成的集合 A。关联

规则参数 k 表示 A 中权限数目， k ∈[1, K ]， K 是

权限组合 A中包含权限数目的最大值。权限组合 A
的权限敏感度由式(2)累加得出，即 

 
1

 
k

A i
i

β β
=

=∑  (5) 

其中， k 是组合 A中权限的数目。 
对权限组合 A而言，关联规则支持度 ( )supp A

的含义是该权限组合在 APP 集合中出现的比例，对

APP 集合 D 来说，其支持度为 

 ( ) ( )count
supp D

D

A
A

D
=  

其中， ( )suppD A 表示权限组合 A 在数据集 D 的支

持度， D 表示数据集中包含 APP 的数目，

( )countD A 表示 D 中使用权限组合 A的 APP 次数。

在关联规则 Eclat 算法执行之前先设定最低的支持

度阈值。如果权限组合 A的支持度 ( )supp A 小于该

阈值，则忽略该组合。 
在 2 个数据集上分别执行关联规则算法后，得

到 2 个权限组合的集合 set ， { }1 2,set ,A A∈ " ， nD 对

应集合 setn ， mD 对应集合 setm 。对 setm 中的权限组

合 jA ，在 nD 和 mD 之间的差异 ( )diff jA 表示权限组

合 jA 是否被滥用。 ( )diff jA 表示为 

 ( ) ( ) ( ) diff supp suppj m j n jA A A= −  

当 ( )diff 0jA > 时，表示 Aj 在 nD 中的比例比在

mD 上低，权限组合在恶意集合 mD 中被滥用。差异

值越大，Aj 被滥用的越严重。当 ( )diff 0jA ≤ 时，

该权限组合没有被滥用。根据权限组合 jA 的差异

( )diff jA ， jA 的非线性差异值 ( )diff jA′ 为 

 ( )( )' 1 log 1 diff ( ) diff ( ) 0
dif

0
( )f jA j j

j

A A
A

β⎧ −⎪=
−

⎨
⎪⎩

≥

， 其他

，
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当 ( )diff 0jA > 时， ( ) [ )'diff ,j AA β∈ +∞ 。 

( )'diff A 计算完成后，对权限 iP 所管理隐私信

息的敏感度进行量化。在 setm 中挑选出包含 iP 的权

限 的 组 合 组 成 集 合 'set i ， ( )' '
1set {diff ,i A=  

( )'
2diff , }A " ，权限 iP 的非线性敏感度 '

iβ 定义为 

 ( )( )
'set

' '
'

1

1 diff
set

i

i ij j
ji

Aβ ω
=

= ∑  (6) 

其中， 'set i 表示 'set i 中权限组合的数目， ijω 表示权

限 iP 在 jA 的权重， [ ]0,1ijω ∈ 。 

对 'set i 中的 jA ， ijω 由 iP 对 jA 的重要性计算得

出。 j iA P− 表示 jA 中删除权限 iP 的权限组合。 mD 中

包含 jA 的 APP 数目为
jAN ，包含 iP 的 APP 数目为

iPN ，包含 j iA P− 的 APP 数目为
j iA PN − ，其中

 
j i jA P AN N− ＞ 。权限 iP 对 j iA P− 的提升度视为 iP 在

( )'diff jA 中 做 出 的 贡 献 。 如 式 (1) 所 示 ，

( )lift j i iA P P− ⇒ 表示 j iA P− 与 iP 之间的相关性， iP

与 j iA P− 的相关性越大，表示 Pi 对 Aj 的贡献越大，

则 Pi 在 Aj 中的权重越大。假设 Aj 中包含 k 条权限，

则 Pi 对 Aj 的贡献度 contriij 为 

 

( )
( ) ( )

supp ( )
contri

supp supp ( )

j

j

j ii i j i

i j i
ij

i j i

A

A mm

A PP P A P

m m

P A P

P A P

N
N DD

NN N N
D D

− −

−
= =

−

=

∪

 

根据 contriij ，则权限 iP 的权重 ijω 定义为权限

iP 对 jA 贡献度，如式(1)所示。 

 

1

contri

contri

ij
ij k

ij
i

ω

=

=

∑
 

与式(5)相类似，权限组合 jA 的非线性敏感度

'
jAβ 量化为 

 ' '

1

 
j

k

A i
i

β β
=

=∑  (7) 

其中， '
iβ 为权限 iP 的非线性敏感度，由式(6)计算得

出； k 为 jA 中包含的权限数目。 

4.3  PRAS 服务阶段 
4.3.1  隐私泄露风险评估 

权限 iP 泄露的隐私信息风险定义[23]为 

 ( ) ( ) ( )( )
1

risk
N

i i i
i

P L P I P
=

= ∑  (8) 

其中， ( )iL P 表示 iP 权限被授予 APP 的概率。如果

iP 被授予给SP，则 ( ) 1iL P = ，否则 ( ) 0iL P = 。 ( )iI P
表示 iP 权限所管理的隐私信息泄露后造成的影响。

权限敏感度越大，则表示用户对一条权限所管理的

信息越重视。那么信息泄露后，用户受到的影响也

越大。因此， ( ) '
i iI P β= 。 

根据预备阶段识别出的服务提供商，PRAS 的

服 务 器 输 入 包 含 N 个 APP 的 列 表 list ，

{ }1 2list APP ,APP , ,APPN= " ，其中APPi 被授权了m
条敏感权限， { }1 2APP , , ,i i i imP P P= " 。输出从 list 中

识 别 出 M 个 第 三 方 服 务 提 供 商

{ }1 2SP= SP ,SP , ,SPM" ，SPj 从不同 APP 中共获得 L

条权限 { }1 2SP , , ,j j j jLP P P= " 。隐私信息泄露给服务

提供商SPj 的风险为 

 ( )
1

r isk r isk
L

j jk
k

P
=

= ∑  (9) 

其中， ( )r isk jkP 为服务提供商SPj 获得权限 kP 后的

风险评估结果。在此基础上，对系统中 M 个服务提

供商泄露的风险为 

 ( )
1 1

r isk r isk
M L

jk
j k

P
= =

= ∑∑  (10) 

4.3.2  APP 服务质量损失 
在权限管理时必须考虑 APP 的可用性。对

APP 而言，权限撤销的越多，隐私泄露的风险越

低，其服务质量也越低。极端情况下，将所有的

权限都撤销，隐私泄露的风险最低，但其正常功

能将无法使用。同时，APP 的可用性与用户的主

观认识相关，可以从用户对同类 APP 的权限设

置体现出趋势，例如若 80%的用户对社交类 APP
撤销了位置权限，则说明撤销该权限后对此类服

务质量损失不大；若没有用户对地图类 APP 撤

销位置权限，则说明撤销后对地图类 APP 服务

质量损失非常大。因此，需要定义撤销权限 iP 对

c 类 APP 服务质量损失。权限越敏感，撤销的比

例越少，则说明对 c 类 APP 越重要，撤销后服务

2019085-6



第 5 期 王新宇等：APP 隐私泄露风险评估与保护方案 ·19· 

 

质量损失越大。使用第 3.3 节中介绍的参数估计

方法，可由式(2)估算出用户对 c 类 APP 撤销权

限 iP 的概率 p̂ 。
 撤销权限 iP 对 c 类 APP服务质量损失定义为 

 ( ) 'loss 1 )ˆ(c i iP pβ= −  (11) 

其中， '
iβ 与 ( )lossc iP 成正比，撤销权限 iP 与

( )lossc iP 成反比。 
若APPi 属于 ic 类，撤销权限前授予的权限数为

m ，撤销后授予的权限数为 m′，撤销的权限集合

为m m− ′。则APPi 服务质量损失为 

 ( ) ( )
1

loss APP loss
i

m m

i c k
k

P
′−

=

= ∑  (12) 

在此基础上，整个系统损失的服务质量为 N 个

APP 服务质量损失之和，即 

 ( )
1

loss loss APP
N

i
i=

= ∑  (13) 

其中，每个 APP 的服务质量损失由式(12)得出。 
4.3.3  权限配置方案 

减少服务提供商 SPj 获得的权限数量可以降低

隐私泄露的风险。 
给定应用列表，N 个 APP 的权限配置表示为

( ) ( ){ }1 2conf= conf APP ,conf APP ," ， ( )conf APPi 表

示 APPi 授予/撤销权限的情况。所有的 conf 可能出

现的情况组成权限配置空间 Γ ，对任意 conf ，有

conf Γ∈ 。在 conf 配置下，系统隐私信息泄露的

风险如式(10)所示，表示为 ( )risk conf 。服务质量

损失如式(13)所示，表示为 ( )loss conf 。权限管理

的最优化目标是，搜索权限配置空间 Γ ，找到配

置 'conf ，在满足一定约束条件下，系统隐私泄露

风险值下降最大。 
搜索整个Γ 空间使 PRAS 方案计算量过大，通

过减少搜索配置空间Γ 次数来降低运算量。权限配

置空间大小为 2N PΓ = ， P 为权限的数量。若配置

''conf 中出现的权限是 conf 的真子集，则 ''conf 中授

予的权限在 conf 中定会被授予，conf 中授予的权限

在 ''conf 中不一定被授予，此时 ''conf <conf ，且有

( ) ( )''risk conf <risk conf ， ( ) ( )''loss conf >loss conf 。

因此，在计算权限配置方案时，剪裁配置空间Γ ，

选取所有 ''conf <conf 的配置。个性化权限配置方案

最优化模型为 

  

( ) ( )

( ) ( )
( )

( ) ( )
( )

'

'

diff

'

max risk conf risk conf

conf conf
max min

LOSS
maxs.t.

loss conf loss conf
LOSS

loss conf

z

⋅ ⋅
⋅

= −

⎧ <
⎪

−⎪ <⎪
⎨
⎪ −⎪ <⎪
⎩

 (14) 

其中， 'conf 为最优权限配置结果； ( )max ⋅ 与 ( )min ⋅

表示 'conf 中单个 APP 服务损失的最大值和最小

值； diffLOSS 和 LOSS 为个性化隐私保护参数。

diffLOSS 表示最大值与最小值差值的百分比，该阈

值避免计算最优化方案时对单一 APP 撤销过多的

权限， diff (LOSS 0,1)∈ ，LOSS表示系统整体服务质

量损失的百分比，由 'conf conf→ 时，系统整体服

务质量的损失不能超过LOSS， (L SS )O 0,1∈ 。 

5  实验分析 

本文基于 Android 6.0（API level 23）实现 PRAS
方案客户端，因为从此版本开始可在运行时授予/
撤销控制权限，PRAS 方案计算出最佳的权限配置

方案后，用户可以随时对权限进行设置。Android 低

版本的 APP 支持运行在高版本的系统中，因此 PRAS
方案客户端可运行在所有 Android 6.0 以上系统。 
5.1  数据集 

权限集  Android 系统的权限从 6.0 版本开始

分为一般权限和运行时权限，其中，一般权限在安

装时默认授予，运行时权限与用户隐私信息相关。

Android 的运行时权限分为 10 个权限组，共 26 条

权限，本文实验中敏感权限集合 P 是基于运行时权

限。另外，由于读取 Wi-Fi 列表的权限与位置隐私

直接相关[24]，将该权限加入 P 中。因此，权限集合

P 中权限数量 27P = 。 

用户数据集  本文模拟了 50 位用户的 APP 安

装列表和权限配置作为实验数据集Y 。安装的 APP
从每类排名前 20 的 APP 中随机产生，平均每位用

户安装了 17 个 APP，其中，最多安装 24 个，最少

安装 7 个。 
APP 集合  基于非官方的开源项目[25]，本文从

Google 官方的应用商店（Google play store）抓取

2 089 169 个 APP 详情，这些 APP 在商店中被分为

39 类。本文选取每类 APP 排名前 50 的 APP 作为标

准 APP 集合 nD ，故 nD = 1 950。相应地，对集合 mD
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而言，选取使用敏感权限最多的 2 000 个 APP 作为

恶意侵犯隐私的集合 mD ， mD =  2 000，且

22m nD D =∩ 。集合 nD 和 mD 中权限的统计信息如

表 1 所示。 

表 1 APP 使用权限数目统计 

数据集 最大值/个 最小值/个 平均值/个 中位数/个

nD  25 3 4.18 4 

mD  24 15 16.45 16 

 
5.2  权限敏感度量化实验 

使用关联规则 Eclat 算法，在 mD 上挖掘频繁出

现的权限组合。根据 nD 和 mD 数据集上权限组合出

现的差异，计算权限非线性敏感度。 
频繁权限组合的挖掘过程中，最小支持度对算

法产生的权限组合的影响如图 2 所示。图 2 中左纵

坐标轴为最小支持度与 setm 中申请敏感权限数目

的关系。虽然 P 中有些权限与用户隐私相关，但

APP 申请的次数较少，支持度较低，因此在算法挖

掘出的权限组合中不会出现。从图 2 中分析出，当

最小支持度低于 0.775 之后，涉及的权限数目保持

不变。图 2 中右纵坐标轴表示最小支持度与 setm 中

挖掘出权限组合数 setm 之间的关系。最小支持度

suppm 越低，出现的权限组合越多。具体来说，当

suppm = 0.90 时，setm =  7；当 suppm = 0.75，setm =  
414；当 suppm = 0.70 时， setm =  870。 

 
图 2  最小支持度与 setm 之间变化关系 

PRAS方案计算出的权限量化结果如表2所示。

量化实验中，用户撤销权限 iP 的概率 p 的最大似然

估计为 p̂ ，当置信度 γ 0.95= 时，α  =0.05，查表

得
2

zα =1.96，置信度区间为( lθ , uθ )， iβ 为权限量化

的敏感度， '
iβ 为考虑权限组合因素后的敏感度量化

结果。表 2 中按照 '
iβ 相对 iβ 的增长率排序，反映 nD

和 mD 之间的差异对权限敏感度的提升，其中除了

“access_wifi_state”之外其他都可以被撤销。最小

值支持度 suppm = 0.75 时，涉及敏感权限集合 P 中

的 15 条权限，其余权限在集合之间的差异不够大，

因此忽略。根据收集用户权限设置数据集Y ， iβ 由

式(6)计算得出。 iβ 与用户对权限的敏感度成正比。

权限被撤销越多，则对用户越敏感， iβ 越大。其中有

部分权限没有被撤销过，则 iβ =1。权限以组的方式被

撤销/授予。例如APP 申请权限“read contacts”和“write 
contacts”，系统界面只提示一次，同一权限组内的权

限被撤销次数相同，因此 iβ 都相等， iβ =1.933。 '
iβ 表

示权限组合在 nD 和 mD 之间的差异对敏感度影响的

结果。表 2 中排名前五的权限都有超过 100%的增长

率，这些权限用户撤销的比例较低，在基于撤销比例

的风险评估结果[23]中，这些权限的权重不高，不能引

起用户关注。但是，现有研究成果发现恶意 APP 利

用“access wifi state”权限[24]和“read call log”权限[26]

可获取用户隐私信息。在 PRAS 中，这些权限对隐私

泄露风险评估的重要性可以明显地体现出来，达到了

方案设计的目的。 
当 suppm = 0.75 时，非线性敏感度 '

Aβ 的统计结

果如图 3 所示。其中，横坐标表示 setm 中组合权限

数 k ，左纵坐标轴与柱状图表示 k 条权限的组合数。

图 3 中大部分组合包含 3 或 4 条，最多包含 6 条敏

感权限。图 3 右纵坐标轴与箱型图表示 k 条权限时

权限组合 A 非线性敏感度。箱型图上/下沿表示 k −
权限时， '

Aβ 的最大/小值。图 3 中，2−权限 '
Aβ 的最

小值为 2.66，最大值为 4.08，平均值为 3.36，6-权
限 '

Aβ 最大值为 9.95，最小值为 9.47，平均值为 9.66，
随着 k 增加，敏感度 '

Aβ 也随之增加，说明频繁出现

的权限组合 A中，出现权限数目越多，A管理的隐

私信息也越多， A就越敏感。 

 

图 3  关联规则算法最小支持度 0.75 时，414 个权限组合 '
Aβ 统计 
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5.3  隐私泄露风险评估 
在用户数据集 Y 中，不撤销权限的情况下，识

别出服务商从用户获取权限的统计如图 4 所示。其

中，横坐标为用户索引号，按包含的服务商的数目

从大到小排序。左纵坐标轴和柱状图为系统中所有

服务提供商的数目，其中 0 号设备中包含 67 个服

务商，49 号设备中包含 24 个服务商，平均每个用

户包含 48 个服务商。右纵坐标轴和箱型图表示服

务提供商从智能设备中获取权限详情，箱型图上/
下沿表示获得权限最多/最少的服务商。所有识别出

的服务商中，平均每个服务商从用户获得 11 条权

限。每部设备中，获得最多权限的服务商平均得到

19 条权限，获得权限最少的服务商平均获得 2 条，

使用最多 3 条权限以依次“read phone state”“access 
wifi state”和“read external storage”。 

 
图 4  单台智能手机中包含的服务商统计 

以数据集中 0 号用户作为典型示例，分析其隐

私信息泄露风险，如图 5 所示。其中，横坐标为包

含的服务商索引号，左纵坐标轴表示隐私泄露风

险，右纵坐标轴表示服务商获取权限来源 APP 的数

目。从图 5 中可以看出，0 号服务提供商从 15 个

APP 中获取权限，隐私信息泄露风险为 31.38；5~ 13
号服务提供商从 2 个 APP 中获取权限，由于得到的

权限数目及敏感度不同，风险值由 13.79 变化到

28.3；14~66 号服务提供商从一个 APP 中获取权限，

风险值由 3.29 变化到 29.72。 

 
图 5  典型用户的隐私泄露详情 

智能设备中隐私泄露的风险与权限决策优化

结果如图 6 所示，选取 diffLOSS =0.2和LOSS=0.3。

优化后，单个应用服务质量损失的最大值和最小值

的差值不超过 20%，且整体服务质量损失不超过

表 2 权限敏感度量化值 

权限 p̂  lθ  uθ  iβ  '
iβ  增长率 

access_Wi-Fi_state 0.0 0.0 0.0 1.0 2.266 126% 

read_external_storage 0.03 0.015 0.046 1.030 2.290 122% 

write_call_log 0.0 0.0 0.0 1.0 2.150 115% 

read_call_log 0.0 0.0 0.0 1.0 2.137 113% 

call_phone 0.087 0.039 0.14 1.092 2.307 111% 

read_phone_state 0.202 0.155 0.249 1.226 2.350 91.60% 

access_fine_location 0.310 0.262 0.357 1.371 1.964 43.21% 

receive_SMS 0.577 0.494 0.661 1.859 2.602 39.95% 

access_coarse_location 0.356 0.303 0.408 1.440 1.989 38.10% 

read_SMS 0.624 0.539 0.709 1.978 2.724 37.73% 

get_accounts 0.207 8 0.169 0.244 1.233 1.646 33.51% 

write_contacts 0.350 0.263 0.438 1.431 1.905 33.14% 

read_contacts 0.469 0.410 0.528 1.633 2.171 32.97% 

send_SMS 0.112 0.046 0.177 1.118 1.429 27.85% 

camera 0.485 2 0.429 0.537 1.664 2.055 23.45% 
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30%。图中横坐标为用户索引号，按照隐私泄露风

险值从大到小对用户排序，纵坐标为隐私泄露的风

险值。从图 6 中可以看出，按照式(14)优化后，每

位用户隐私信息泄露的风险得到不同程度的降低。

优化后，用户隐私泄露风险最大下降 29.4%，最少

下降 9.6%，平均下降 18.5%，下降百分比的中位数

为 18.2%。 

 
图 6  典型用户隐私泄露风险优化 

6  结束语 

为缓解移动设备日益严峻的隐私信息泄露风

险，本文针对智能设备中 APP 包含第三方服务提供

商非法读取用户隐私信息的问题，提出了一种风险

评估方案。该方案通过频繁项集 Eclat 算法挖掘常

用权限组合，计算恶意侵犯隐私的 APP 集合与正常

APP 集合之间权限组合支持度的差异，量化权限组

合对权限敏感度的影响，识别出系统中包含的服务

提供商，构建模型评估系统整体的隐私信息泄露风

险。在 APP 整体的服务质量与隐私保护之间做出均

衡分析，构建个性化最优模型，计算系统整体的权

限管理方案。实验结果进一步地验证了所提方案的

有效性和高效性。 
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